Dublin Consulting - Exemplo de relatério de diagnéstico (dados ficticios)

Exemplo de relatério
de diagnostico

O formato que vocé recebe ao fim dos 5 dias de diagndstico.
Empresa, ambiente e nimeros deste exemplo sao ficticios.

Exemplo ilustrativo. Os dados abaixo nao se referem a nenhum cliente real.

1. Resumo executivo

Ambiente avaliado: uma conta AWS de produg¢ao e uma de homologagao, um
cluster Kubernetes (EKS) com 14 servicos, banco PostgreSQL gerenciado e
pipelines no GitHub Actions.

» 3riscos altos de seguranca, recuperacao e deteccdo de falhas (R1a R3).

e Custos: estimativa ilustrativa de 15% a 20% do gasto mensal em recursos
0Ciosos ou superdimensionados.

o Entrega: 12 dos 14 servicos ja tém deploy automatizado; faltam dois.

2. Escopo e método

Cinco dias Uteis, com acesso somente leitura: perfis de leitura na AWS e no
Kubernetes, revisao dos repositérios de Terraform e dos pipelines, relatdrios de
custo e entrevistas com quatro pessoas do time. Nenhuma alteragao é feita no
ambiente durante o diagnéstico.
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3. Riscos priorizados

ID

R1

R2

R3

R4

R5

R6

Area

Seguranca

Resiliéncia

Observabilidade

Custos

Entrega

Kubernetes

Achado

Chaves de
acesso estaticas
da AWS nos
segredos do Cl,
sem rotacao.

Backups do
banco existem,
mas o restore
nunca foi

testado.

Nao ha alertas
por servigo; os
incidentes

chegam pelos

clientes.

Nos do cluster
com uso médio
de CPU abaixo de
15%.

Dois servicos
ainda publicados
manualmente,
por SSH.

Pods sem limites
de recursos,
rodando como

root.

Impacto

Um vazamento
daria acesso de
escrita a
producgéo.

Tempo de
recuperagao
desconhecido
em caso de falha.

Problemas sao
detectados

tarde.

Gasto mensal
acima do

necessario.

Mudangas sem
rastreabilidade e

sem rollback.

Instabilidade e
maior superficie

de ataque.

Severidade

Alta

Alta

Alta

Média

Média

Média

Esforgco

Baixo

Médio

Médio

Baixo

Médio

Baixo
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4. Ganhos rapidos (primeiras duas semanas)

e Trocar as chaves estaticas do Cl por federacao OIDC entre o GitHub Actions e
a AWS (R1).

o Executar e documentar um teste de restore do banco, com o tempo medido
(R2).

e Ajustar o tamanho dos noés e as requisicdes de CPU e memoria dos pods (R4,
R6).

5. Roadmap de 90 dias

« Dias 1a 30: seguranca e recuperacdo (R1, R2) e alertas por servico com os

sinais essenciais (R3).

» Dias 31a 60: otimizacdo de custos (R4) e pipelines para os dois servigos

manuais (R5).

« Dias 61a 90: hardening do Kubernetes (R6), SLOs dos servicos criticos e

runbooks de operagao.

6. Proximos passos

O relatorio e o roadmap sao seus, mesmo que vocé decida executar com outro
time. Se contratar a implementagao conosco, o valor do diagnéstico € abatido.
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